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Providing the confidentiality of people’s Confessions by the penal (criminal) Means: 

the Propositions to the Legislation
This article deals with the questions of the importance and possibility of 

establishment of the criminal protection of the secrecy of confession to the preach 
from the position of dividing church from the state.
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злочини у сФері інФорМаціЙниХ теХнологіЙ: 
національниЙ та МіжнародниЙ асПекти

удк 343.9
Протягом останнього двадцятиріччя в світі триває про¬цес формуван-

ня інформаційного суспільства, а тому все більше розвиваються обчис-
лювальні та інформаційні мере¬жі — унікальний симбіоз комп’ютерів 
і комунікацій. з кож¬ним днем активніше розвиваються сучасні інфор-
маційні тех¬нології і в україні. людська цивілізація на межі тисячоліть 
вступила в еру інформації. світовою системою комп’ютер¬них кому-
нікацій щодня користуються сотні мільйонів людей... це надає нових 
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можливостей розвитку національної культури, освіти, науки й економі-
ки. але поширення інформаційних технологій має і негативний аспект: 
відкриває шлях до антисоціальної та злочинної поведінки. комп’ютерні 
системи містять в собі нові, дуже досконалі можливості для невідомих 
раніше правопорушень, а також для скоєння традиційних злочинів, але 
нетрадиційними засобами [1, c.8].

крім того, що злочини, які вчинені з використанням переваг най-
сучасніших технологій, завдають великих економічних збитків, сус-
пільство стає все більш залежним від роботи автоматизованих систем 
у різноманітних сферах життя – від управління збройними силами, під-
приємствами, організаціями, відомствами, рухом літаків і поїздів до 
медичного обслуговування населення та національної безпеки. іноді, 
навіть, незначний збій у функціонуванні таких систем може призвес-
ти до реальної загрози життю людей. стрімке зростання глобальних 
комп’ютерних і телекомунікаційних мереж, а також можливість підклю-
чення до них через звичайні телефонні лінії посилюють можливості їх 
використання для кримінальної діяльності.

безумовно, найбільше від таких злочинів потерпають розвинуті в 
технічному відношенні країни, однак і в інших країнах з початком про-
цесу комп’ютеризації створюються сприятливі умови для скоєння таких 
злочинів. зокрема, глобальна комп’ютерна мережа Internet надає мож-
ливість увійти до будь-якої світової відомчої комп’ютерної системи, у 
тому числі і військової. до того ж це можна зробити майже з будь-якої 
точки світу. Порівняно з великобританією, німеччиною, сШа, японі-
єю національна безпека україни поки що залежить від комп’ютерних 
мереж значно менше: комп’ютерних злочинів, в основному, зазнає у нас 
фінансово-кредитна сфера. але в недалекому майбутньому такі злочини 
можуть призвести до глобальних катастроф – екологічних, економічних, 
транспортних тощо. введення сучасної системи управління культурою, 
освітою, наукою, медициною, рухом літаків у повітрі, поширення теле-
комунікаційної мережі, впровадження системи електронних платежів, 
використання комп’ютерів у діяльності правоохоронних органів та у 
військовій справі значно розширили сферу діяльності всіх різновидів 
комп’ютерних злочинців (хакерів та крекерів, фріків та кібершахраїв, 
колекціонерів та піратів).

упродовж років науковцями вивчались проблеми, пов’язані з 
бурхливим розвитком феномену, відомого в усьому світі під назвою 
«комп’ютерна злочинність». загальноприйнято, що це поняття включає 
всі протизаконні дії, при яких електронне опрацювання інформації було 
знаряддям їх скоєння або їх об’єктом. 
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отже, комп’ютерна злочинність – це міжнародне явище, рівень якої 
тісно пов’язаний з економічним рівнем розвитку суспільства в різних 
державах та регіонах. При цьому менш розвинуті в технічному відно-
шенні країни завдяки діяльності міжнародних правоохоронних орга-
нізацій мають можливість використати досвід більш розвинутих країн 
для запобігання та викриття комп’ютерних злочинів. загальні тенденції, 
злочинні засоби та заходи запобігання є в різні відрізки часу однаковими 
для різних країн, що базується на єдності технічної, програмної та мето-
дичної бази цих злочинів [3, c.137].

таким чином, поняття «комп’ютерна злочинність» разом з розвит¬ком 
комп’ютерних, телефонних технологій поступово трансформу¬валось у 
поняття злочинів у сфері інформаційних технологій.

Характерні риси злочинності в галузі інформаційних технологій:
1. як правило, міжнародний характер злочину (виходить за межі од-

нієї держави);
2. труднощі у визначені «місцезнаходження» злочину;
3. слабкі зв’язки між ланками в системі доказів;
4. неможливість спостерігати і фіксувати докази візуально;
5.широке використання злочинцями засобів шифрування інформації.

[2, c.211]
громадськість усе більше цікавиться цими питаннями, оскільки 

кожний власник або користувач комп’ютера, телефону, модему, плас-
тикової картки – це потенційний потерпілий, якого можуть очікувати 
тяжкі наслідки в разі вчинення злочину, особливо в державному, комер-
ційному та промисловому секторах, де можливі великі фінансові втра-
ти. комп’ютерні злочинці за допомогою міжнародних комп’ютерних 
мереж – типу інтернет – широко розповсюджують свій кримінальний 
досвід, не звертаючи уваги на національні кордони, що вимагає відпо-
відних кроків кооперації від правоохоронних установ, що протидіють 
цим злочинам. усе це вимагає оперативного обміну інформацією про 
комп’ютерні злочини.

Починаючи з 1991 року при генеральному секретаріаті інтерполу діє 
робоча група з проблем комп’ютерної злочинності, яка вивчає цей вид 
злочинів у різних країнах, розробляє рекомендації, допомагає в стан-
дартизації національних законодавств, напрацьовує методичний досвід 
розслідування комп’ютерних злочинів.

за час існування робоча група створила сучасну класифікацію 
комп’ютерних злочинів, розробила уніфіковану форму повідомлення (за-
питу) про такі злочини, працює над створенням довідника «комп’ютери 
та злочини», намагаючись стандартизувати методи й процедури розслі-
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дування в різних країнах, щорічно організує навчальні курси з підготов-
ки національних кадрів фахівців.

розширення сфери діяльності робочої групи привело її до перейме-
нування 1996 року в Європейську робочу групу з проблем злочинності 
у сфері інформаційних технологій, та було визначено три пріоритетні 
напрямки діяльності даної групи:

1) Internet-аналіз ситуації, дослідження питань правового і поліцей-
ського характеру;

2) шахрайства з використанням електронних засобів платежу;
3) шахрайства з використанням різних засобів зв’язку і телекомуні-

кацій.
особлива увага приділяється саме питанням міжнародного співро-

бітництва при розслідуванні комп’ютерних злочинів. у багатьох країнах 
для боротьби з цим видом злочину створені спеціалізовані підрозділи, 
які займаються виявленням, розслідуванням комп’ютерних злочинів та 
збором іншої інформації з цього питання на національному рівні. саме 
спеціалізовані національні поліцейські підрозділи утворюють головне 
ядро сил протидії міжнародній комп’ютерній злочинності. такі підроз-
діли вже створені і діють тривалий час у сполучених Штатах америки, 
канаді, великобританії, німеччині, Швеції, Швейцарії, бельгії, Порту-
галії, австрії, Польщі та багатьох інших країнах. [3, c.139]

для того, щоб інформація з інших країн швидко та в доступній формі 
(мова повідомлення, специфічні терміни, коди злочинів тощо) надходи-
ла до національних спеціалізованих підрозділів (якщо їх немає, то до 
інших компетентних органів), а також для оперативного обміну такою 
інформацією між країнами, генеральний секретаріат інтерполу ще 1994 
року рекомендував усім країнам – членам орга¬нізації створити націо-
нальний центральний консультативний пункт з проблем комп’ютерної 
злочинності (National Central Reference Point) та закріпити конкретних 
співробітників для роботи з інформацією про комп’ютерні злочини. на 
даний час 18 європейських країн уже створили такі пункти й надіслали 
інформацію до генерального секретаріату. ці пункти створені, як пра-
вило, в апараті національних бюро інтерполу або в спеціалізованих під-
розділах, які займаються комп’ютерною злочинністю або економічними 
злочинами.  

на базі нцб інтерполу в україні такий пункт був створений 17 ве-
ресня 1996 року. це дало можливість накопичити матеріал про законо-
давче регулювання та організаційний досвід попередження, розкриття 
і розслідування комп’ютерних злочинів у різних країнах, підготувати 
низку аналітичних оглядів і публікацій з цих питань, ознайомити спів-
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робітників Мвс, прокуратури, суду з цим, порівняно новим для укра-
їни, видом злочинів, внести конкретні пропозиції щодо удосконалення 
кримінального законодавства україни [2, c.211].
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Медицький І.Б.
особистість Патологічного гравця: соціо-

криМінологічниЙ аналіз
удк343.9
динамічні процеси, каталізатором розвитку яких стало формування 

україни як незалежної, демократичної держави із векторною ринковою 
економікою, неминуче викликали до життя і супутні наслідки деструк-
тивного характеру. кризовість українського суспільства в економічній, 
соціальній, духовній сферах буття якісно вплинула на криміногенну си-
туацію, зумовивши ріст її кількісно-якісних параметрів; особливий роз-
виток при цьому отримали численні форми адиктивної поведінки – нар-
команія, алкоголізм, проституція, безпритульність тощо. не зважаючи 
на те, що фонові явища злочинності вже протягом тривалого часу пере-
бувають у призмі зору науковців (Ю.в. александров, в.в. голіна, і.М. 
даньшин, в.е. Эминов, а.П. закалюк, в.н. кудрявцев, в.і. Шакун та 
ін.), а у правозастосовчій діяльності реалізуються заходи, спрямовані на 
зменшення їх криміногенного потенціалу, окремі з них й надалі продо-
вжують залишатися без належної уваги та реакції. Мова йде, передусім, 
про ігроманію, – соціально-психологічний феномен, який:

1. офіційно визнаний всесвітньою організацією охорони здоров’я у 
якості психічного захворювання XXI ст.;

2. фактично вийшов за рамки локальної проблеми та набув характеру 
“соціального захворювання”;


