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S. S. Yesimov

USING INFORMATION TECHNOLOGY AS SUBJECT
ADMINISTRATIVE AND LEGAL REGULATION

In the article the use of information technology as a subject of administrative and legal
regulation. Specific features information space and legal regulation of the use of information
technology in government bodies and local authorities, the problem of administrative and legal
regulation of media, information and infrastructure relations.

Key words: administrative legal regulation, information space, information
infrastructure and information system.
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Âàðèâîäà Ê.Ñ.
Ïåðåÿñëàâ-Õìåëüíèöüêèé äåðæàâíèé ïåäàãîã³÷íèé óí³âåðñèòåò

³ìåí³ Ãðèãîð³ÿ Ñêîâîðîäè

²íòåðíåò íåñå â ñîá³ âåëèêèé ³íôîðìàö³éíèé òà îñâ³òí³é ïîòåíö³àë, àëå âîäíî÷àñ ì³ñòèòü ³ ðèçèêè, îñîáëèâî 
äëÿ ï³äë³òê³â. Ñàìå òîìó ó ñòàòò³ ðîçãëÿäàºòüñÿ ïðîáëåìà ³íôîðìàö³éíîãî çàõèñòó ï³äë³òê³â ó â³ðòóàëüíîìó 
ïðîñòîð³. Ó ñòàòò³ ï³äêðåñëþºòüñÿ, ùî äëÿ åôåêòèâíîãî çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè ï³äë³òê³â 
íåîáõ³äíî äîòðèìóâàòèñÿ ºäíîñò³ âèìîã òà ñï³âïðàö³ â÷èòåë³â ³ áàòüê³â ó öüîìó ïèòàíí³. Âèçíà÷åíî çàõîäè 
ùîäî çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè ï³äë³òê³â: ïðàâîâ³, òåõí³÷í³ òà ïðîãðàìí³, âèõîâí³ òà îðãàí³çàö³éí³, 
ìîðàëüí³ òà åòè÷í³, çàõèñò ïñèõ³êè ³ çäîðîâ’ÿ ëþäèíè. Çàçíà÷àºòüñÿ, ùî íàâ÷àííÿ ³ âèõîâàííÿ ï³äë³òê³â ç 
ïèòàíü ³íôîðìàö³éíî¿ áåçïåêè ïîâèííî ñïðèÿòè ðîçâèòêó ³íôîðìàö³éíî-êîìóí³êàö³éíèõ êîìïåòåíòíîñòåé, 
ñåðåä ÿêèõ: ãðàìîòíèé ³ óñï³øíèé ïîøóê ³íôîðìàö³¿; êðèòè÷íà îö³íêà ³íôîðìàö³¿; òâîðåííÿ, ïåðåòâîðåííÿ 
³ ïðåçåíòàö³ÿ ³íôîðìàö³éíîãî çì³ñòó; ïðàâîâ³ çàñàäè òâîðåííÿ é ïîøèðåííÿ ³íôîðìàö³éíîãî çì³ñòó; åìïàò³ÿ 
é îáðàçîòâîðåííÿ; áåçïåêà ³ ïðèâàòí³ñòü; ó÷àñòü ó ìåðåæíèõ ñï³ëüíîòàõ.
Êëþ÷îâ³ ñëîâà: ï³äë³òêè, ³íòåðíåò, ³íôîðìàö³éíà áåçïåêà, îí-ëàéí áåçïåêà ï³äë³òê³â.

Ïîñòàíîâêà ïðîáëåìè. Ñó÷àñí³ ï³äë³òêè æè-
âóòü â ³íôîðìàö³éíó ñóñï³ëüñòâ³, äå áóäü-

ÿêèé ìåä³éíèé ïðîäóêò – öå, â ïåâíîìó ñåíñ³, ðå-
êëàìà ñïîñîáó æèòòÿ òà òèõ ÷è ³íøèõ ö³ííîñòåé, 
ÿê³ âïëèâàþòü íà ðåçóëüòàòè ¿õ âèáîðó. Ï³äë³ò-
êîâà ïñèõ³êà íåð³äêî âèÿâëÿºòüñÿ íåï³äãîòîâëå-
íîþ äî ³íôîðìàö³éíîãî âèáóõó ³ áåç àäåêâàòíîãî 
çàõèñòó ïîñòàº äîñòàòíüî âðàçëèâîþ. Òàêèì ÷è-
íîì, ãîñòðî ïîñòàº ïèòàííÿ ñòîñîâíî ³íôîðìàö³é-

íî¿ áåçïåêè ï³äë³òê³â. Óì³ííÿ äîáèðàòè, àíàë³çó-
âàòè, îö³íþâàòè é âèêîðèñòîâóâàòè ³íôîðìàö³þ 
º ñüîãîäí³ àêòóàëüíèì äëÿ ï³äë³òê³â. Àäæå ¿ì 
áðàêóº æèòòºâîãî äîñâ³äó, ìîðàëüíî¿ ïîçèö³¿ òà 
ïðèíöèïîâîñò³. Ï³äë³òêè ñõèëüí³ äî íåêðèòè÷íîãî 
íàñë³äóâàííÿ, îòîòîæíþþòü ñåáå ³ç ïîáà÷åíèì, 
êîï³þþòü ó÷èíêè é ä³¿ ñâî¿õ êóìèð³â. Ñàìå òîìó, 
â ñó÷àñíèõ óìîâàõ ïîòð³áí³ ìåõàí³çìè ô³ëüòðà-
ö³¿, à òàêîæ ³íñòðóìåíòè çàõèñòó â³ä íåáàæàíèõ 
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³íôîðìàö³éíèõ ïîòîê³â. Âîäíî÷àñ ó ï³äë³òê³â ñë³ä 
ôîðìóâàòè êîìïåòåíòíîñò³ ðîáîòè ç ³íôîðìàö³ºþ 
â ²íòåðíåò ìåðåæ³.

Àíàë³ç îñòàíí³õ äîñë³äæåíü ³ ïóáë³êàö³é. 
Ïðîáëåìè ³íôîðìàö³éíî¿ áåçïåêè ï³äðîñòàþ÷îãî 
ïîêîë³ííÿ º îäíèìè ç íàéâàæëèâ³øèõ ó ïðîöåñ³ 
âèõîâàííÿ òà íàâ÷àííÿ. Ñòàíîâëåííÿ íàóêîâî-
ãî íàïðÿìêó ³íôîðìàö³éíà áåçïåêà ïîâ’ÿçàíå ç 
³ìåíàìè òàêèõ âèäàòíèõ ó÷åíèõ, ÿê Â.À. Ãåðàñè-
ìåíêî, Ï.Ä. Çåãæäà, À.Î. Ìàëþê, Â.Â. Ìåëüøêîâ, 
Â.Â. Õîðîøêî, Â.². ßðî÷ê³í. òà ³í. Ïèòàííÿ ³íôîð-
ìàö³éíî¿ áåçïåêè â ïåäàãîã³÷í³é íàóö³ º íîâîþ òà 
ìàëî äîñë³äæåíîþ ãàëóççþ ì³æäèñöèïë³íàðíîãî 
çíàííÿ. Ìåòîäèêó íàâ÷àííÿ ³íôîðìàö³éíî¿ áåçïå-
êè â øêîë³ òà ï³äãîòîâêè íåïðîô³ëüíèõ ñïåö³àë³ñ-
ò³â, çîêðåìà â÷èòåë³â ³íôîðìàòèêè, ðîçðîáëÿþòü: 
Ì.Î. Àá³ññîâà, Î.À. Àëòóô’ºâà, Ë.Â. Àñòàõîâà, 
Â.Î. Ãð³öèê, ².Ì. Ê³ðêî, Ï.Ñ. Ëîìàñêî, Â.Ï. Ïîëÿ-
êîâ, Å.Â. Òàòîâà, Ã.Í. ×óñàâ³ò³íà. Ïðîáëåìó çàáåç-
ïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè øêîëÿðà â óìî-
âàõ ÇÍÇ äîñë³äæóþòü Ì.². Áî÷àðîâ, Ò.Î. Ìàëèõ, 
Í.². Ñàòòàðîâà, Î.Þ. Ôåäîñîâ òà ³í.

Âèä³ëåííÿ íå âèð³øåíèõ ðàí³øå ÷àñòèí çà-
ãàëüíî¿ ïðîáëåìè. Ïèòàííÿì ³íôîðìàö³éíî¿ òà 
êîìï’þòåðíî¿ áåçïåêè ó ñ³ìåéíîìó òà ïîçàêëàñ-
íîìó âèõîâàíí³ â íàø³é êðà¿í³ ïðèä³ëÿºòüñÿ ùå 
íåäîñòàòíüî óâàãè. Íå äîñòàòíüî âðàõîâóþòü-
ñÿ îñîáëèâîñò³ ïñèõîëîãî-â³êîâî¿ ïåð³îäèçàö³¿ ó 
ôîðìóâàíí³ ³íôîðìàö³éíî áåçïå÷íî¿ îñîáèñòîñò³. 
Àäæå ìåòîäè çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïå-
êè ï³äë³òê³â òà âèõîâíèé âïëèâ ìàº áóòè àäåê-
âàòíèé â³êîâèì îñîáëèâîñòÿì òà ð³âíþ ðîçâèòêó 
äèòèíè, äëÿ òîãî ùîá îòðèìàòè îïòèìàëüíèé ðå-
çóëüòàò âèõîâíèõ çàõîä³â ³ çàáåçïå÷èòè áåçïå÷íó 
ñîö³àë³çàö³þ îñîáè â ³íôîðìàö³éíîìó ñåðåäîâèù³.

Ìåòà ñòàòò³. Ãîëîâíà ìåòà ö³º¿ ðîáîòè ïî-
ëÿãàº â êîìïëåêñíîìó ðîçãëÿä³ ïèòàíü íàâ÷àí-
íÿ òà âèõîâàííÿ, ïîâ’ÿçàíèõ ³ç çàñòîñóâàííÿ 
³íôîðìàö³éíî-êîìï’þòåðíèõ òåõíîëîã³é ï³äë³òêà-
ìè, ç óðàõóâàííÿì ïðîáëåì ³íôîðìàö³éíî¿ áåç-
ïåêè íåïîâíîë³òí³õ êîðèñòóâà÷³â.

Âèêëàä îñíîâíîãî ìàòåð³àëó. Äëÿ ï³äë³òê³â 
²íòåðíåò ñòàº ÷àñòèíîþ æèòòÿ. Âîíè çíàéîì-
ëÿòüñÿ ç íîâèìè ëþäüìè ³ ïðîâîäÿòü ÷èìàëî ÷àñó 
â îí-ëàéí, øóêàþòü íåîáõ³äíó ³íôîðìàö³þ, ÿêà 
ìàº â³äíîøåííÿ äî ¿õí³õ øê³ëüíèõ çàâäàíü àáî 
â³äïîâ³äàº ¿õí³ì ³íòåðåñàì. Çàâäÿêè á³ëüø âèñî-
êîìó ð³âíþ ãðàìîòíîñò³ öå â³äêðèâàº áàãàòî ìîæ-
ëèâîñòåé âèêîðèñòàííÿ ²íòåðíåòó. Âîäíî÷àñ, ÷è-
ìàëî ä³òåé ³ ï³äë³òê³â, âèêîðèñòîâóþ÷è ²íòåðíåò, 
íàâ³òü íå çàìèñëþþòüñÿ ïðî òå, ÿêà íåáåçïåêà 
÷åêàº íà íèõ [3, ñ. 60].

Âîäíî÷àñ âàðòî çàçíà÷èòè, ùî åñòåòè÷í³ ñìàêè 
òà ìîðàëüí³ ÿêîñò³ ï³äë³òê³â íà ñó÷àñíîìó åòàï³ 
ôîðìóþòüñÿ ïåðåâàæíî ï³ä âïëèâîì ñòèõ³éíèõ 
ôàêòîð³â ñóñï³ëüíîãî îòî÷åííÿ. Àäæå ³íôîðìà-
ö³ÿ, ÿêà ì³ñòèòü åëåìåíòè íàñèëüñòâà, æîðñòî-
êîñò³, àãðåñ³¿, ôîðìóº â³äïîâ³äí³ ìîðàëüí³ ÿêîñò³, 
åñòåòè÷í³ ñìàêè, ùî ìîäåëþþòü ïîâåä³íêó ï³ä-
ðîñòàþ÷îãî ïîêîë³ííÿ. Òàêîæ, ³ñíóº ïðè÷èííî-
íàñë³äêîâèé çâ’ÿçîê ì³æ «ðîçâàæàëüíèì ìåä³à-
íàñèëüñòâîì» ³ ïðîÿâàìè àãðåñ³¿ ñåðåä ï³äë³òê³â. 
Íåãàòèâíà ³íôîðìàö³ÿ âïëèâàº íà ö³íí³ñí³ îð³ºí-
òàö³¿ îñîáèñòîñò³ ³ ï³äë³òêè, ó ÿêèõ ùå íåäîñòàò-
íüî ñôîðìîâàíà ïñèõ³êà, ââàæàþòü, ùî íàñèëü-
ñòâî – ïðèéíÿòíèé øëÿõ âèð³øåííÿ ñîö³àëüíèõ 
êîíôë³êò³â. Âñå öå ï³äòâåðäæóº ³ òîé ôàêò, ùî 
äîñèòü ÷àñòî íåïîâíîë³òí³ ïðàâîïîðóøíèêè ñåðåä 

ïðè÷èí, ÿê³ øòîâõíóëè ¿õ íà ñêîºííÿ çëî÷èíó, íà-
çèâàþòü ïåðåãëÿä â³äïîâ³äíèõ â³äåîìàòåð³àë³â.

Îêð³ì öüîãî, âèêîðèñòîâóþ÷è ²íòåðíåò ï³äë³ò-
êè (äîáðîâ³ëüíî ÷è íåóïåðåäæåíî) ä³çíàþòüñÿ ïðî 
ñåêñ ³ ñåêñóàëüí³ñòü øëÿõîì äîñòóïó äî ïîðíîãðà-
ô³÷íèõ ìàòåð³àë³â. Òàêîæ ³ñíóþòü âèïàäêè ïîòðà-
ïëÿííÿ â ñåêñóàëüíå ðàáñòâî ÷åðåç ñï³ëêóâàííÿ 
ç îñîáàìè, ÿê³ ïðîïîíóþòü çíàéîìñòâà, ïðîñÿòü 
íàä³ñëàòè ôîòîêàðòêè, à ïîò³ì âèêîðèñòîâóþ÷è 
ìîíòàæ, ðîçì³ùóþòü ¿õ íà ïîðíî-ñàéòàõ [4, ñ. 7].

Çàíåïîêîºííÿ âèêëèêàº ³ òîé ôàêò, ùî îñòàí-
í³ì ÷àñîì ñåðåä ï³äë³òê³â ñòàëî ïîïóëÿðíèì ðîç-
ïîâñþäæåííÿ â³äåî- òà ôîòîçîáðàæåíü çà äîïî-
ìîãîþ ìîá³ëüíîãî çâ’ÿçêó ³ç íàñèëüíèöüêèì òà 
àìîðàëüíèì çì³ñòîì: ïîáèòòÿ îäíîë³òê³â, ñòàòåâ³ 
àêòè, ð³çíîìàí³òí³ ôîðìè ïðèíèæåííÿ, òàê çâà-
íîãî áóë³íãó (àíãë. bulling, â³ä bully – õóë³ãàí, 
çàá³ÿêà, ãðóá³ÿí, ´âàëò³âíèê). Öå ïîíÿòòÿ îçíà÷àº 
çàëÿêóâàííÿ, ô³çè÷íèé àáî ïñèõîëîã³÷íèé òåðîð 
ñòîñîâíî îñîáèñòîñò³ ç áîêó ãðóïè ï³äë³òê³â, ñïðÿ-
ìîâàíèé íà òå, ùîá âèêëèêàòè â íå¿ ñòðàõ ³ òèì 
ñàìèì ï³äêîðèòè ¿¿ ñîá³. Âèêîðèñòàííÿ ìîá³ëüíèõ 
òåëåôîí³â, ÷àò³â, ³íòåðíåò-ñàéò³â ÿê ³íñòðóìåíò³â 
áóë³íãó îòðèìàëî íàçâó «ê³áåðáóë³íã» [3, ñ. 61].

Îäí³ºþ ç îñíîâíèõ ïðîáëåì äëÿ â÷èòåë³â ³ 
áàòüê³â º íå êîíòðîëüîâàí³ñòü ²íòåðíåòó ÿê äæå-
ðåëà ³íôîðìàö³¿, â³äîìîñòåé ³ äàíèõ. Îñê³ëüêè ãëî-
áàëüíà êîìï’þòåðíà ìåðåæà ì³ñòèòü áàãàòî ìàòå-
ð³àë³â, ÿê³ íå ò³ëüêè íå º êîðèñíèìè äëÿ ä³òåé ³ 
ï³äë³òê³â, àëå é ìîæóòü çàâäàòè øêîäó ¿õ ïñèõ³÷-
íîìó, ìîðàëüíîìó ÷è íàâ³òü ô³çè÷íîìó çäîðîâ’þ.

Äëÿ òîãî ùîá çàõèñòèòè ï³äë³òê³â â³ä ïñèõî-
ëîã³÷íîãî, ìîðàëüíîãî òà ô³çè÷íîãî íàñèëüñòâà 
â ²íòåðíåò³, à òàêîæ çàãðîç ³ âèêëèê³â, ÿê³ íåñå 
ñüîãîäí³ ³íôîðìàö³éíèé ïðîñò³ð, íåîáõ³äíà âçà-
ºìîä³ÿ ñ³ì’¿ òà çàãàëüíîîñâ³òí³õ íàâ÷àëüíèõ çà-
êëàä³â, çîêðåìà ùîäî ïèòàííÿ ôîðìóâàííÿ ó 
ï³äë³òê³â êîìïåòåíö³é áåçïå÷íî¿ ðîáîòè ç ³íôîð-
ìàö³ºþ â ²íòåðíåò³ [2, ñ. 45].

Îäíèì ç³ øëÿõ³â çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ 
áåçïåêè ï³äë³òê³â º îðãàí³çàö³ÿ áåçïå÷íîãî îñî-
áèñò³ñíîãî ³íôîðìàö³éíîãî ïðîñòîðó ÿê ó øêîë³, 
òàê ³ â ñ³ì’¿. Îðãàí³çóâàòè áåçïå÷íèé ³íôîðìàö³é-
íèé ïðîñò³ð ìîæëèâî øëÿõîì ðåàë³çàö³¿ çàñîá³â 
òà çàõîä³â ùîäî ³íôîðìàö³éíî¿ áåçïåêè ï³äë³òê³â, 
ñåðåä ÿêèõ: ïðàâîâ³, òåõí³÷í³ òà ïðîãðàìí³, âè-
õîâí³ é îðãàí³çàö³éí³, ìîðàëüí³ é åòè÷í³ [6, ñ. 75]. 

 – öå ñïåö³àëüí³ çàêîíè é ³íø³ 
íîðìàòèâí³ àêòè, ïðàâèëà, ïðîöåäóðè òà çàõîäè 
ùîäî çàáåçïå÷åííÿ îñîáèñò³ñíîãî ³íôîðìàö³éíîãî 
ñåðåäîâèùà ï³äë³òê³â íà çàêîíîäàâ÷³é ³ ïðàâîâ³é 
îñíîâ³ äëÿ ðåàë³çàö³¿ ºäèíî¿ äåðæàâíî¿ ïîë³òèêè 
ó ñôåð³ çàõèñòó ä³òåé â³ä ³íôîðìàö³éíèõ ìàòåð³-
àë³â, ùî çàâäàþòü øêîäè ¿õ çäîðîâ’þ òà ïñèõ³ö³. 

 ïåðåäáà÷àþòü 
âèêîðèñòàííÿ ð³çíîãî ðîäó àïàðàòíîãî ³ ïðîãðàì-
íîãî çàáåçïå÷åííÿ äëÿ ïåðåøêîäæàííÿ íàíå-
ñåííÿ ìàòåð³àëüíî¿ òà ìîðàëüíî¿ øêîäè ï³äë³òêó 
(ïðîãðàìè Áàòüê³âñüêîãî êîíòðîëþ, ìåðåæíèõ 
ô³ëüòð³â, òåõí³÷íèõ çàñîá³â çàõèñòó äàíèõ). 

 – ôîðìóâàííÿ ó ï³äðîñòàþ÷îãî 
ïîêîë³ííÿ êóëüòóðè áåçïåêè, â³äïîâ³äàëüíîñò³ çà 
çä³éñíåí³ ä³¿ â ³íôîðìàö³éíîìó ïðîñòîð³, âèõîâàííÿ 
é óêð³ïëåííÿ äóõîâíî-ìîðàëüíèõ ö³ííîñòåé, ïàòð³-
îòèçìó, ãîòîâí³ñòü áàòüê³â ³ ïåäàãîã³â äî ïðèéíÿòòÿ 
ïîçèö³¿ äèòèíè òà ïîâàãè äî ¿¿ ñàìîñò³éíîñò³.

 – öå ðåãëàìåíòàö³ÿ ³í-
ôîðìàö³éíî¿ ä³ÿëüíîñò³ ï³äë³òê³â, êîíòðîëü çà 
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âèêîðèñòàííÿì ìåðåæåâèõ ñåðâ³ñ³â ³ ñï³ëüíîò, 
ùî âèêëþ÷àº àáî ïîñëàáëþº íàíåñåííÿ øêîäè 
îñîáèñòîìó ³íôîðìàö³éíîìó ñåðåäîâèùó äèòèíè. 

 âêëþ÷àþòü â ñåáå 
äîòðèìàííÿ ï³äë³òêàìè ï³ä ÷àñ çä³éñíåííÿ ³í-
ôîðìàö³éíî¿ ä³ÿëüíîñò³ íîðì ³ ïðàâèë ïîâåä³í-
êè â ñóñï³ëüñòâ³, à òàêîæ ìåðåæåâî¿ êóëüòóðè 
é åòèêè, ùî óòâîðþþòüñÿ ç ðîçïîâñþäæåííÿì 
³íôîðìàö³éíèõ òåõíîëîã³é ó ñó÷àñíîìó ³íôîðìà-
ö³éíîìó ñóñï³ëüñòâ³ [1, ñ. 16]. 

Âàðòî çàçíà÷èòè, ùî áàòüê³âñüêèé ³ âèõîâà-
òåëüñüêèé êîíòðîëü çà òèì, ùî ñàìå ï³äë³òêè 
ðîáëÿòü â ²íòåðíåò³ º ÷àñòî ìàëîåôåêòèâíèé ç 
îãëÿäó íà íåäîñòàòíþ êîìïåòåíòí³ñòü ïåäàãîã³â ³ 
áàòüê³â ùîäî çàñòîñóâàííÿ ïðîãðàì-ô³ëüòð³â, ùî 
áëîêóþòü çâåðòàííÿ äî â³äîìèõ àäðåñ ³ç ñóìí³â-
íèì çì³ñòîì. Â³äîìèé ñïåö³àë³ñò ç ïèòàíü áåçïå-
êè ä³òåé â ²íòåðíåò³ Ïàðð³ Àôòàá ñïðàâåäëèâî 
ï³äêðåñëþº, ùî íàéêðàùèé ô³ëüòð, ÿêèé ìîæå 
ä³éñíî çàáåçïå÷èòè áåçïåêó äèòèíè â ìåðåæ³ é 
ðîçâ’ÿçàòè áàãàòî ³íøèõ ïðîáëåì, – ó ãîëîâ³ â 
ñàìî¿ äèòèíè, à äîðîñëèì ïîòð³áíî ò³ëüêè «íà-
ëàøòóâàòè» öåé ô³ëüòð. Îòæå îñíîâíà ðîëü ó 
çàáåçïå÷åíí³ âëàñíî¿ áåçïåêè íàëåæèòü îñîáèñ-
òîñò³, òîìó ïðîâ³äíó ðîëü ó íåäîïóùåíí³ äîñòóïó 
ï³äë³òê³â äî ìàòåð³àë³â, íåñóì³ñíèõ ³ç çàâäàííÿ-
ìè íàâ÷àííÿ, îñîáëèâî çà ïåðåâàæíî¿ â³äñóòíîñò³ 
êîíòåíò-ô³ëüòðóþ÷èõ ïðîãðàì ó øêîë³ ³ âäîìà, 
º íàâ÷àííÿ ³ âèõîâàííÿ ç ìåòîþ ôîðìóâàííÿ ³í-
ôîðìàö³éíî áåçïå÷íî¿ îñîáèñòîñò³ [2, ñ. 48].

Ñóòòºâó ðîëü ó çàáåçïå÷åíí³ ³íôîðìàö³éíî¿ 
áåçïåêè íåïîâíîë³òí³õ ìàº â³ä³ãðàâàòè ñèñòåìà 
îñâ³òè. Âîíà çîáîâ’ÿçàíà çàáåçïå÷óâàòè óìîâè 
áåçïå÷íî¿ ñîö³àë³çàö³¿ îñîáèñòîñò³ ó êîìï’þòåðíî 
îð³ºíòîâàíîìó íàâ÷àëüíîìó ñåðåäîâèù³ òà ôîð-
ìóâàòè êóëüòóðó é êîìïåòåíòí³ñòü â ãàëóç³ ³í-
ôîðìàö³éíî¿ áåçïåêè.

Ïåðøî÷åðãîâî â÷èòåëÿì îñíîâ çäîðîâ’ÿ òà 
³íôîðìàòèêè, êëàñíèì êåð³âíèêàì òà çàñòóïíè-
êàì äèðåêòîðà ç âèõîâíî¿ ðîáîòè ñë³ä ³í³ö³þâàòè 
ïðîâåäåííÿ çàãàëüíèõ áàòüê³âñüêèõ çáîð³â ùîäî 
ïèòàíü áåçïåêè ïðè âèêîðèñòàíí³ ï³äë³òêàìè ²í-
òåðíåòó òà ¿õíüîãî ñï³ëêóâàííÿ â ð³çíîìàí³òíèõ 
ñîö³àëüíèõ ìåðåæàõ. Áàòüê³â ó÷í³â íà áàòüê³â-
ñüêèõ çáîðàõ ïîòð³áíî ïåðåêîíóâàòè ó âàæëè-
âîñò³ äîâ³ðëèâîãî ñï³ëêóâàííÿ ç³ ñâî¿ìè ä³òüìè 
íà ïðåäìåò âèÿâëåííÿ ñîö³àëüíèõ çâ’ÿçê³â ÷åðåç 
²íòåðíåò òà ÇÌ², ñë³ä íàäàâàòè ¿ì ïîðàäè ùîäî 
áåçïåêè ñòîñóíê³â ³ç íåâ³äîìèìè ëþäüìè, ÿê ó 
ïîáóò³, òàê ³ â³ðòóàëüíîìó ñâ³ò³ [6, ñ. 76].

Îêð³ì öüîãî, íà óðîêàõ îñíîâ çäîðîâ’ÿ âèâ÷à-
þòü òåìó «Ñîö³àëüí³ ÷èííèêè çäîðîâ’ÿ» (7 êëàñ), 
ÿêà ðîçãëÿäàº ïèòàííÿ çàõèñòó â³ä æîðñòîêîñò³, 
äèñêðèì³íàö³¿ ³ íàñèëëÿ. ßê äîïîâíåííÿ íà óðî-
êàõ ³íôîðìàòèêè â õîä³ âèâ÷åííÿ òåìè «Âñåñâ³òíÿ 
ìåðåæà ²íòåðíåò» âàðòî çóïèíèòèñÿ íà òîìó, ùî 
ó÷åíü ó òàêîìó â³ö³ íå çäàòåí àäåêâàòíî îö³íþ-
âàòè äîñòîâ³ðí³ñòü ³íôîðìàö³¿, íàäàíî¿ ²íòåðíåò-
ìåðåæåþ. Òîìó â÷èòåëÿì ³íôîðìàòèêè ï³ä ÷àñ 
âèâ÷åííÿ ö³º¿ òåìè é ó÷èòåëþ îñíîâ çäîðîâ’ÿ â 
õîä³ âèêëàäàííÿ óðîê³â òåìè «Ïðîô³ëàêòèêà ñîö³-
àëüíî íåáåçïå÷íèõ çàõâîðþâàíü» (ðîçä³ëó «Ñîö³-
àëüí³ ÷èííèêè çäîðîâ’ÿ»), à êëàñíèì êåð³âíèêàì – 
ó ïîçàêëàñí³é âèõîâí³é ðîáîò³, ñë³ä çàñòåð³ãàòè 
ó÷í³â â³ä íåáåçïåêè, ÿêó íåñå ïðîïàãàíäà õèáíèõ 
ö³ííîñòåé, êîìåðö³éíà ðåêëàìà òà ðîìàíòèçàö³ÿ 
íàñèëëÿ. Òàê, ñêàæ³ìî, òåëåáà÷åííÿ äåìîíñòðóº 
ïðèâàáëèâ³ ðîëüîâ³ ìîäåë³, àëå äåÿê³ ç íèõ ñïîòâî-

ðþþòü óÿâëåííÿ ïðî äîáðî ³ çëî òà ðîìàíòèçóþòü 
íàñèëëÿ. Ï³äë³òêè ÷àñòî ñïðèéìàþòü öå ç ï³äíå-
ñåííÿì, í³áè ñòàþòü íà ì³ñöå ãåðîÿ. Ó ö³é ñèòóàö³¿ 
ïîòð³áíî çàïðîïîíóâàòè ó÷íÿì óÿâèòè ñåáå íå íà 
ì³ñö³ ãåðîÿ, à íà ì³ñö³ æåðòâè. ßê áè âîíè ñåáå ïî-
÷óâàëè â ðîë³ ïåðåìîæåíîãî ³ ñêðèâäæåíîãî?

Ó âîñüìîìó êëàñ³ íà óðîêàõ îñíîâ çäîðîâ’ÿ 
âèâ÷àþòü òåìó «²íôîðìàö³éíà áåçïåêà», ó ÿê³é 
ðîçãëÿäàþòüñÿ ïîíÿòòÿ «³íôîðìàö³¿», âàðòî îá-
ãîâîðèòè ïèòàííÿ âïëèâó ³íôîðìàö³éíî¿ çáðî¿ 
íà çäîðîâ’ÿ ó÷í³â, ìåòîäè òà çàñîáè çàïîá³ãàííÿ 
âïëèâó íåãàòèâíî¿ ³íôîðìàö³¿ òîùî. Íà óðîêàõ 
³íôîðìàòèêè ïðîâîäÿ÷è äèñêóñ³þ, ï³ä ÷àñ ÿêî¿ 
îáãîâîðþþòüñÿ ö³ ïèòàííÿ, ñë³ä ï³äâåñòè ó÷í³â äî 
âèñíîâêó, ùî â³ä âïëèâó íåãàòèâíî¿ ³íôîðìàö³¿ 
ìîæíà óáåðåãòèñÿ, ÿêùî óñâ³äîìëþâàòè ìîæëè-
â³ íàñë³äêè. Âàæëèâî ï³äêðåñëèòè ó÷íÿì, ùî ç 
áóäü-ÿêèõ ïèòàíü ñòîñîâíî ³íôîðìàö³éíî¿ áåçïå-
êè âîíè çàâæäè ìîæóòü çâåðíóòèñÿ çà ïîðàäîþ 
äî â÷èòåë³â ³ áàòüê³â [7, ñ. 10].

Îñíîâíèì çàâäàííÿì ñï³ëüíî¿ âçàºìîä³¿ áàòü-
ê³â ³ â÷èòåë³â â ïðîöåñ³ íàâ÷àííÿ ³ âèõîâàííÿ ï³ä-
ë³òê³â ç ïèòàíü ³íôîðìàö³éíî¿ áåçïåêè ïîâèííî 
áóòè ôîðìóâàííÿ ó íèõ ³íôîðìàö³éíî-êîìóí³êà-
ö³éíèõ êîìïåòåíòíîñòåé ùîäî êîðèñòóâàííÿ ²í-
òåðíåòîì. Çîêðåìà ñåðåä òàêèõ êîìïåòåíòíîñòåé 
ñë³ä âèä³ëèòè:

ðîçï³çíàâàííÿ ³íôîðìàö³éíèõ ïîòðåá; ôîðìó-
ëþâàííÿ ïèòàíü, ùî â³äîáðàæàþòü ³íôîðìàö³éí³ 
ïîòðåáè; çíàííÿ ïðî ³ñíóâàííÿ áàãàòüîõ ³íôîð-
ìàö³éíèõ äæåðåë; ïîøóê, âèá³ð ³ îö³íêà ³íôîðìà-
ö³éíîãî äæåðåëà; çáåð³ãàííÿ ³íôîðìàö³¿.

 ðîçóì³ííÿ 
çì³ñòó ³íôîðìàö³éíîãî ïîâ³äîìëåííÿ; âèá³ð ³ îö³-
íþâàííÿ ³íôîðìàö³¿; ïðèéíÿòòÿ ð³øåííÿ ïðî òå, 
ùî º ôàêòîì, à ùî òî÷êîþ çîðó; âèð³çíåííÿ ðå-
êëàìíèõ òåêñò³â.

 òâîðåííÿ íîâîãî ³íôîð-
ìàö³éíîãî çì³ñòó; ïåðåòâîðåííÿ çíàéäåíîãî â 
²íòåðíåò³ àáî ðàí³øå ñàìîñò³éíî ñòâîðåíîãî ³í-
ôîðìàö³éíîãî çì³ñòó; ïðåçåíòàö³ÿ íîâîãî àáî ïå-
ðåòâîðåíîãî ³íôîðìàö³éíîãî çì³ñòó.

 óñâ³äîìëåííÿ ïðàâîâîãî é 
åòè÷íîãî âèì³ð³â òâîðåííÿ ³íôîðìàö³¿; çíàííÿ, 
ÿêèé ³íôîðìàö³éíèé çì³ñò ìîæíà ïåðåòâîðþâàòè 
â³äïîâ³äíî äî ïðàâîâèõ çàñàä; çíàííÿ ñâî¿õ ïðàâ 
ÿê òâîðöÿ ³íôîðìàö³¿, ðîçì³ùåíî¿ â ²íòåðíåò³; 
óñâ³äîìëåííÿ ð³çíèö³ ì³æ ²íòåðíåò-êîìóí³êàö³ºþ 
é ñï³ëêóâàííÿì ïîçà ²íòåðíåòîì.

 çíàííÿ ïðî òå, 
ùî ²íòåðíåò º ïðîñòîðîì ñï³ëüíî¿ êîìóí³êàö³¿ ç ³í-
øèìè ëþäüìè; âèÿâëåííÿ åìïàò³¿ â ìåðåæ³; ñòâî-
ðåííÿ îáäóìàíîãî é àäåêâàòíîãî âëàñíîãî îáðàçó.

çíàííÿ ïðî çàãðîçè, 
ïîâ’ÿçàí³ ç ïåðåáóâàííÿì â ²íòåðíåò³; óì³ííÿ çàïî-
á³ãòè íåáåçïåêàì â ²íòåðíåò³; çä³éñíåííÿ êîíòðîëþ 
íàä ³íôîðìàö³ºþ, ÿêà ïåðåäàºòüñÿ ³íøèì; óñâ³äîì-
ëåííÿ ð³çíèö³ ì³æ ²íòåðíåò-êîìóí³êàö³ºþ é ñï³ëêó-
âàííÿì ïîçà ²íòåðíåòîì; çàñòîñóâàííÿ ã³ã³ºí³÷íèõ 
çàñàä, ïîâ’ÿçàíèõ ç âèêîðèñòàííÿì êîìï’þòåðà.

ðîçï³çíàííÿ åëåìåíò³â ²íòåðíåò-êóëüòóðè; àê-
òèâíà ó÷àñòü ó ìåðåæíèõ ñîö³àëüíèõ ñï³ëüíîòàõ; 
³í³ö³àòèâí³ñòü â ðîçâèòêó ìåðåæíèõ ñîö³àëüíèõ 
ñï³ëüíîò, ñòâîðåíèõ äëÿ ñï³ëüíèõ ä³é [5, ñ. 37].
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Âèñíîâêè ³ ïðîïîçèö³¿. Òàêèì ÷èíîì, ³íôîð-

ìàö³éíà áåçïåêà áåçïîñåðåäíüî çàëåæèòü â³ä 
ð³âíÿ ³ ÿêîñò³ îñâ³÷åíîñò³ ìîëîäîãî ïîêîë³ííÿ, 
ñòóïåíÿ çð³ëîñò³ îñîáèñòîñò³ é ãîòîâíîñò³ ¿¿ äî 
ñàìîðåàë³çàö³¿ â ñóñï³ëüñòâ³. Ñàìå òîìó âèíèêàº 
ãîñòðà íåîáõ³äí³ñòü ðîçøèðåííÿ çì³ñòó çàãàëüíî¿ 
ñåðåäíüî¿ îñâ³òè, âèêîðèñòàííÿ íîâèõ êîìïîíåí-

ò³â, ïîâ’ÿçàíèõ ³ç íàâ÷àííÿì ï³äë³òê³â ³íôîðìà-
ö³éíî¿ áåçïåêè. Îñíîâíîþ çàïîðóêîþ óñóíåííÿ 
îñíîâíèõ ïðîáëåì ³íôîðìàö³éíî¿ íåáåçïåêè â³ð-
òóàëüíîãî ñâ³òó º îá’ºäíàííÿ çóñèëü â÷èòåë³â, 
áàòüê³â ³ ãðîìàäñüêîñò³ çàäëÿ á³ëüø åôåêòèâíîãî 
íàâ÷àííÿ ï³äë³òê³â ïðàâèëàì áåçïå÷íîãî ïîâî-
äæåííÿ ó ñâ³òîâ³é ìåðåæ³.
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Àííîòàöèÿ
Èíòåðíåò íåñåò â ñåáå áîëüøîé èíôîðìàöèîííûé è îáðàçîâàòåëüíûé ïîòåíöèàë, íî îäíîâðåìåííî ñî-
äåðæèò è îïàñíîñòè, îñîáåííî äëÿ ïîäðîñòêîâ. Èìåííî ïîýòîìó, â ñòàòüå ðàññìàòðèâàåòñÿ ïðîáëåìà 
èíôîðìàöèîííîé çàùèòû ïîäðîñòêîâ â âèðòóàëüíîì ïðîñòðàíñòâå. Â ñòàòüå ïîä÷åðêèâàåòñÿ, ÷òî äëÿ 
ýôôåêòèâíîãî îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ïîäðîñòêîâ íåîáõîäèìî ñîáëþäàòü åäèíñòâî 
òðåáîâàíèé è ñîòðóäíè÷åñòâà ó÷èòåëåé è ðîäèòåëåé â ýòîì âîïðîñå. Îïðåäåëåíû àñïåêòû ïî îáåñïå÷å-
íèþ èíôîðìàöèîííîé áåçîïàñíîñòè ïîäðîñòêîâ: ïðàâîâûå, òåõíè÷åñêèå è ïðîãðàììíûå, âîñïèòàòåëü-
íûå è îðãàíèçàöèîííûå, ìîðàëüíûå è ýòè÷åñêèå, çàùèòà ïñèõèêè è çäîðîâüÿ ÷åëîâåêà. Îòìå÷àåòñÿ, 
÷òî îáó÷åíèå è âîñïèòàíèå ïîäðîñòêîâ ïî âîïðîñàì èíôîðìàöèîííîé áåçîïàñíîñòè äîëæíî ñïîñîáñòâî-
âàòü ðàçâèòèþ èíôîðìàöèîííî-êîììóíèêàöèîííûõ êîìïåòåíöèé, ñðåäè êîòîðûõ: ãðàìîòíûé è óñïåø-
íûé ïîèñê èíôîðìàöèè; êðèòè÷åñêàÿ îöåíêà èíôîðìàöèè; ñîçäàíèå, ïðåîáðàçîâàíèå è ïðåçåíòàöèÿ 
èíôîðìàöèîííîãî ñîäåðæàíèÿ; ïðàâîâûå îñíîâû ñîçäàíèÿ è ðàñïðîñòðàíåíèÿ èíôîðìàöèîííîãî ñî-
äåðæàíèÿ; ýìïàòèÿ è ñîçäàíèå îáðàçîâ, áåçîïàñíîñòü è ïðèâàòíîñòü, ó÷àñòèå â ñåòåâûõ ñîîáùåñòâàõ.
Êëþ÷åâûå ñëîâà: ïîäðîñòêè, èíòåðíåò, èíôîðìàöèîííàÿ áåçîïàñíîñòü, îí-ëàéí áåçîïàñíîñòü ïîäðîñòêîâ.
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INFORMATIONAL SECURITY OF TEENS IN THE INTERNET

Summary
Internet contains great the potential of information and education but simultaneous contain some risks 
especial for teens. Therefore, the article examines the problem of informational security teens in virtual 
space. The article emphasizes that the effective maintenance of teens informational safety requires 
of teachers and parents in this regard to comply with the requirements of unity and cooperation. It 
analyses the measures to ensure the information security of teenagers: legal, technical and programmatic, 
organizational and educational, moral and ethical, mental and health protection. It is noted that the 
education and upbringing of teens on issues of informational safety should promote the development of 
information-communications competences, including: literate and successful information search, critical 
evaluation of information, creation, transformation and presentation of information content, legal principles 
of creation and distribution of informational content, empathy and image making, security and privacy; 
participation in the online communities.
Keywords: teens, Internet, informational security, online safety of teenagers.
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«Я ТІЛЬКИ ПОКАЗАВ, ЩО ІСНУЄ БОМБА»  
Мікаел Кроґерус і Ганнес Ґрассуґґер 
Психолог Міхал Косінський розробив метод, щоб детально аналізувати людей на 

підставі їхньої поведінки в Facebook. І так допоміг Дональду Трампу перемогти. 

Дев'ятого листопада, десь о пів на дев'яту, Міхал Косінський прокинувся в готелі Sunnehus в Цюріху. 
Тридцятичотирьохрічний науковець приїхав з доповіддю в Центр ризиків ETH (Швейцарська вища технічна 
школа) — пояснювати про небезпеки Біґ-дата і так званий цифровий переворот. Косінський робить такі 
доповіді постійно, по всьому світі. Він є провідним експертом у психометрії — підрозділі психології про 
аналіз даних. Увімкнувши того ранку телевізор, він зрозумів: бомба розірвалася. Дональда Трампа обрано 
президентом США, всупереч усім прогнозам провідних соціологів. 

 Косінський довго оглядає новини про тріумф Трампа, про результати голосування в різних штатах. Він 
підозрює, що це якось пов'язано з його науковими розробками. Потім Косінський зітхає і вимикає телевізор. 

 Того ж таки дня досі ледве відома лондонська фірма розсилає прес-реліз з цитатою Алєксандра 
Джеймса Ешбернера Нікса: «Ми вражені тим, що наш революційний підхід до заснованих на даних 
комунікацій зробив такий істотний внесок у перемогу Дональда Трампа». Ніксу 41 рік, він британець і 
очолює компанію Cambridge Analytica. Він завше носить костюм індивідуального пошиву, дизайнерські 
окуляри, його світле хвилясте волосся зачесане назад. 

 Задумливий Косінський, бездоганно вдягнений Нікс і широко усміхнений Трамп — перший зробив 
цифрову революцію можливою, другий її здійснив, останній її використав. 

 Наскільки небезпечні Біґ-дата? 

 Сьогодні кожен, хто не жив на Місяці останні п'ять років, знайомий з терміном «Біґ-дата». Біґ-дата 
також означає, що все, роблене нами в мережі чи поза нею, залишає цифровий слід. Кожне купування 
платіжною карткою, кожен запит в Ґуґлі, кожне переміщення зі смартфоном в кишені, кожен лайк в 
соцмережі — все це зберігається. Зокрема, кожен лайк. Довший час не було ясності, як ці дані можуть 
знадобитися — хіба що, коли в стрічці Фейсбуку з'являється реклама засобів від гіпертонії, бо недавно ми 
шукали в Ґуґлі, «як знизити тиск». Не було ясності й щодо того, чим же є Біґ-дата для людства — великою 
небезпекою чи великим виграшем? Але після 9 листопада ми знаємо відповідь. Адже і за електоральною 
онлайн-кампанією Трампа, і за кампанією на підтримку Брекзиту стоїть одна й та сама фірма, що досліджує 
Біґ-дата, — Cambridge Analytica — і її директор Алєксандр Нікс. Хто хоче зрозуміти результат цих 
голосувань (і що може статись у Європі найближчими місяцями), мусить почати з дивного інциденту в 
Кембриджському університеті 2014 року. А саме у відділенні психометрії Косінського. 

 Психометрія, іноді звана психографією, — це наукова спроба виміряти людську особистість. В 
сучасній психології стандартом став так званий «метод океану» [OCEAN: openness, conscientiousness, 
extraversion, agreeableness, neuroticism]. У 1980-і роки два психологи довели, що кожна риса характеру може 
бути виміряна за допомогою п'яти вимірювань. Це так звана Велика п'ятірка: відкритість (наскільки ви 
готовий до нового), сумлінність (наскільки ви перфекціоніст), екстраверсія (наскільки ви товариський), 
доброзичливість (наскільки ви доброзичливий і наскільки кооперуєтесь) і нейротизм (наскільки ви 
уразливий). На підставі цих вимірювань порівняно точно можна сказати, з ким маєш справу, які в цієї особи 
бажання і страхи, нарешті, як вона зазвичай поводитиметься. А проблема полягала в надто великій кількості 
часу на збір даних, бо для визначення характеристик треба було заповнити складну і дуже особистісну 
анкету. Але потім з'явився Інтернет. Потім Фейсбук. Потім Косінський. 

 Для варшавського студента Міхала Косінського нове життя почалося, коли він вступив до 
престижного Кембриджського університету в Англії, до Центру психометрії, лабораторії Кевендіш, 
найпершої лабораторії з психометрії в світі. Зі своїми однокурсниками він придумав і запустив маленький 
додаток для тоді ще прозорого Фейсбуку: на MyPersonality, так називався додаток, можна було заповнити 
низку психологічних питань з анкети OCEAN («Чи легко вас вивести з себе в стані стресу? Чи є у вас 
схильність критикувати оточення?»). Як оцінку ви отримували свій «профіль особистості», власні значення 
OCEAN, а дослідники діставали цінну особистісну інформацію. Замість очікуваних кількох десятків 
однокурсників свої потаємні переконання швидко розголосили сотні, тисячі, а потім і мільйони. 
Несподівано два докторанти заволоділи найбільшою з будь-коли зібраних психологічною базою даних. 



 Метод, розроблений Косінським з колеґами за наступні кілька років, власне, досить простий. Спочатку 
тестований отримує анкету. Це онлайн-вікторина. За відповідями на неї психологи обчислюють OCEAN-
значення респондентів. Далі, команда Косінського порівнює її з онлайн-діяльністю тестованих: що вони 
лайкають і репостять у Фейсбуці, а також із вказаними статтю, віком і місцем проживання. Так дослідники 
отримують взаємозалежності. З простої онлайн-діяльності випливають дивовижно надійні висновки. 
Наприклад, якщо чоловік підписаний на сторінку косметичного бренду MAC, то він з високою ймовірністю 
є ґеєм. Один з кращих показників гетеросексуальності — якщо людина поставила лайк для Wu-Tang Clan, 
хіп-хоп групи з Нью-Йорка. Шанувальник Леді Ґаґа з високою ймовірністю є екстравертом, а людина, що 
лайкає філософію, — інтровертом. 

 Косінський і його колеґи постійно вдосконалювали свою модель. У 2012 році Косінський довів, що 
пересічно 68 фейсбук-лайків досить, щоб визначити колір шкіри випробуваного (95% ймовірності), чи він є 
ґеєм (88% імовірності) і прихильність до Демократичної чи Республіканської партії США (85% імовірності). 
А далі: можна обчислити інтелектуальний розвиток, релігійні уподобання, пристрасть до алкоголю, тютюну 
чи наркотиків. Дані навіть дозволяли дізнатися, чи до повноліття (21 рік) тестованого його батьки 
розлучилися чи ні. Модель виявилася настільки добра, що уможливлювала передбачати відповіді 
тестованого на певні запитання. Сп'янілий від успіху, Косінський працював далі: незабаром за 10 лайками 
модель змогла краще оцінювати особистість, ніж колеґи по роботі. За 70 лайками — краще, ніж товариш. 
Після 150 лайків — краще, ніж батьки. Після 300 лайків — краще, ніж партнер. За ще більшою кількістю — 
можна було б людину оцінити краще, ніж вона сама. В день, коли Косінський опублікував статтю про свою 
модель, він дістав два дзвінки: з погрозою судового позову і з пропозицією роботи. Обидва дзвінки були з 
Facebook. 

 Видно тільки френдам 

 Тепер на Facebook можна позначати свої пости як відкриті і приватні. В приватному режимі 
переглядати їх може лише певне коло френдів. Але для збирачів даних це не проблема. Якщо Косінський 
завжди питав про згоду користувачів Facebook, сучасні тести вимагають доступу до персональних даних як 
обов'язкової умови для їх проходження. (Хто не надто переживає про власні дані і хоче себе оцінити за 
допомогою лайків на Facebook, може пройти опитування на сторінці Косінського applymagicsauce.com і 
потім порівняти його результати з однією з «класичних» анкет OCEAN: 
discovermyprofile.com/personality.html). 

 Але йдеться не лише про лайки у Фейсбуці: Косінський і команда можуть оцінювати людей за OCEAN-
критеріями, виходячи з їхніх аватарів. Або навіть за числом контактів в соціальних мережах (добрий 
показник для екстраверсії). Але ми розголошуємо свої особисті дані і в офлайні. Сенсор руху, наприклад, 
показує, як сильно ми розмахуємо телефоном або як далеко подорожуємо (корелює з емоційною 
нестабільністю). Як зауважує Косінський, смартфон — це величезний психологічний опитувальник, який ми 
невпинно — свідомо чи несвідомо — заповнюємо. Однак важливо розуміти, що це працює і у зворотний бік: 
можна не тільки створювати з даних психологічний портрет, можна також шукати, навпаки, певні профілі: 
наприклад, всіх стурбованих голів сімейств, всіх озлоблених інтровертів. Або всіх невизначених демократів. 
Те, що винайшов Косінський, — це, власне, пошуковик людей. 

 Косінський дедалі виразніше розумів потенціал — але також і небезпеку — своєї роботи. 

 Мережа йому завжди видавалася даром небес. Вона спонукає віддати, поділитися, розшарити. Дані 
копіюються, їх мусять мати всі інші. Це дух цілого покоління, початок нової епохи без фізичних кордонів. 
Але що станеться, думав Косінський, коли хтось вирішить скористатися цим пошуковиком людей, щоб 
ними маніпулювати? І він починає у всіх своїх наукових публікаціях розміщати попередження. Про те, що 
його методи «можуть нести загрозу благополуччю, свободі чи навіть життю людей». Але ніхто, здається, не 
розумів, що він має на увазі. 

 Під той час, на початку 2014 року, до Косінського звернувся молодий профессор-ассистент на ім'я 
Алєксандр Коґан. В нього було замовлення від фірми, яка цікавилась методом Косінського. Психометрично 
треба було виміряти профілі десяти мільйонів американських фейсбук-користувачів. Про мету 
співрозмовник не міг нічого сказати з міркувань конфіденційності. Косінський спершу був погодився, адже 
йшлося про великі суми для його інституту, але потім загальмував. Зрештою, він витиснув з Коґана назву 
фірми: SCL, Strategic Communications Laboratories. Косінський поґуґлив про фірму. «Ми є ґлобальною 
компанією з менеджменту електоральних кампаній», — читає він на сайті фірми. SCL пропонує маркетинґ 
на основі психологічної моделі. Головне фокусування: вплив на виборця. Розгублений Косінський клікає по 
сайту. Що це за фірма? Що ці люди планують в США? 



 Косінський тоді ще не знав: за SCL стоїть складна структура фірм, кінці якої ховаються в податкових 
раях — як пізніше на це було вказано в Panama Papers і викриттях Wikileaks. Деякі з них були задіяні у 
переворотах в країнах, що розвиваються, інші — помагали НАТО розробляти методи психологічної 
маніпуляції населенням Афганістану. Одночасно SCL — материнська компанія і для Cambridge Analytica, 
сумнівного закладу, що організував онлайн-кампанії на підтримку Брекзиту і Трампа. 

 Косінський нічого про це не знає, але підозрює щось недобре. «Це почало зле пахнути», — згадує він. 
Розслідивши, він дізнався, що Алєксандр Коґан таємно зареєстрував компанію, яка має бізнес із SCL. З 
документа, який є в розпорядженні Das Magazin, виглядає, що SCL отримала дані про метод Косінського 
саме з рук Коґана. Раптово Косінського осінило, що Коґан міг скопіювати або відтворити OCEAN-модель, 
щоб продати фірмі для впливу на виборців. Він негайно розриває зв'язок з Коґаном й інформує інститутське 
начальство. В університеті розгорається складний конфлікт. Інститут тривожиться за свою репутацію. Коґан 
переїхав у Сінгапур, одружився і почав іменувати себе доктором Спектром. Міхал Косінський переходить 
до Стенфордського університету в США. 

 Більше року все йде спокійно, але в листопаді 2015-го оголошується, що дві радикальні кампанії —
 Брекзит і «leave.eu», — підтримувані Найджелом Фараджем, свою онлайн-кампанію доручають Біґ-дата-
фірмі — Cambridge Analytica. Сутнісна компетенція фірми: політичний маркетинґ нового типу, так званий 
мікротарґетинґ — заснований на психологічній OCEAN-моделі. 

 Косінському в зв'язку з цим починають надходити мейли — при ключових словах «Кембридж», 
«OCEAN» і «аналітика», багато хто думає насамперед про нього. Але він вперше чує про цю фірму. З жахом 
він переглядає її сайт. Його страшний сон збувся: його методологія використовується у великій політичній 
грі. 

 Після Брекзиту, в липні, на його адресу посипалися прокляття: дивись, що ти наробив! Щоразу 
Косінський мусить пояснювати, що він не має нічого спільного з цією фірмою. 

 Спочатку Брекзит, потім Трамп 

 Десять місяців по тому. 19 вересня 2016 року, вибори у США в розпалі. Гітарні рифи наповнюють 
ґранатову залу нью-йоркського готелю Grand Hyatt, Creedence Clearwater Revival: «Bad Moon Rising». 
Concordia Summit, це щось як світовий економічний форум у мініатюрі. Найвпливовіші особи запрошені з 
цілого світу, серед гостей є федеральний президент Шнайдер-Амманн. «Прошу вітати Алєксандра Нікса, 
директора Cambridge Analytica», — оголошує м'який жіночий голос за кадром. Стрункий чоловік у темному 
костюмі виходить на середину сцени. В залі — заворожена тиша. Багато хто вже знає, що перед ними новий 
експерт Трампа з цифрових технологій. «Скоро ви будете називати мене Містер Брекзит», — таємничо 
написав Трамп у Твіттері кількома тижнями раніше. Політичні оглядачі вже тоді звернули увагу на 
подібність аґенди Трампа до правого Брекзит-табору. Але мало хто помітив зв'язок Трампа з невідомою в 
ширших колах маркетинґовою фірмою Cambridge Analytica. 

Досі цифрова кампанія Трампа складалася згрубша з однієї людини: Бреда Парскейла, маркетинґового 
бізнесмена і засновника одного проваленого стартапу, що створив для Трампа за $1500 рудиментарний веб-
сайт. Сімдесятирічний Трамп — не цифровий типаж: на його робочому столі комп'ютер навіть не стоїть. 
Такого явища, як електронний лист від Трампа, не існує, — якось здала його персональна асистентка. Саме 
вона й привчила його до смартфона — і з нього він безконтрольно цвірінькає в Твіттері. 

Гілларі Клінтон, навпаки, спиралася на спадщину Барака Обами як першого «президента соцмереж». У 
неї були адресні списки Демократичної партії, мільйони передплатників, підтримка Google і Dreamworks. 
Коли в червні 2016 року Трамп найняв Cambridge Analytica, багато хто у Вашинґтоні покрутив носом. 
Чужоземці в костюмах індпошиву, які не розуміють ні країни, ні людей? Серйозно? 

«Це честь для мене, шановні пані та панове, розповідати вам про силу Біґ-дата і психометрії у виборчій 
кампанії», — за спиною в Алєксандра Нікса логотип Cambridge Analytica: мозок, складений з мереж яко 
географічна мапа. «Ще пару місяців тому Тед Круз був одним з найменш популярних кандидатів, — 
промовляє блондин з британськими переливами, що впливають на американців, як на швейцарців 
Hochdeutsch (літературна німецька мова). — Тільки 40 % електорату знали його ім'я». Всі присутні 
пам'ятали історію стрімкого злету сенатора-консерватора Круза. Це був один з найдивніших моментів 
кампанії. Останній з поважних внутрішньопартійних опонентів Трампа вискочив нізвідки. «Як це 
робиться?» — провадить далі Нікс. Наприкінці 2014 року Cambridge Analytica увійшла в передвиборчу 
кампанію в США саме як консультант Теда Круза, фінансованого мільярдером Робертом Мерсером. Доти, 



каже Нікс, передвиборчі кампанії провадилися за демографічними критеріями: «Безглузда ідея, якщо 
серйозно про це подумати: всі жінки дістають однаковий меседж, тому що вони однієї статі, всі 
афроамериканці — дістають інший, виходячи з їх раси». Так по-дилетантськи (це Нікс може навіть не 
згадувати) провадила кампанію команда Клінтон: розділити суспільство на формально гомогенні групи, 
підказані соціологічними інститутами, тими, що до самого кінця бачили в ній переможця. 

 Натомість Нікс клацає на інший слайд: п'ять різних граней, кожна відповідає певному профілю 
особистості. Це OCEAN-модель. «Ми в Cambridge Analytica розробили модель, яка дозволить обчислити 
особистість кожного дорослого в США», — заявляє Нікс. В цей момент у залі абсолютна тиша. 
Маркетинґовий успіх Cambridge Analytica заснований на трьох складових. Це психологічний поведінковий 
аналіз за OCEAN-моделлю, використання Біґ-дата і тарґетована реклама (Ad-Targeting). Ad-Targeting — це 
персоналізована реклама, тобто така, що якнайточніше підрихтовується під характер окремого споживача. 

 Нікс відверто пояснює, як його компанія це робить (лекція доступна на YouTube). Його фірма 
закуповує персональні дані з усіх можливих джерел: кадастрові списки, бонусні програми, списки виборців, 
членство в клубах, передплата періодики, медичні дані. Нікс показує логотипи ґлобальних дистриб'юторів 
даних, таких як Acxiom і Experian, — у США можна купити майже будь-які персональні дані. Якщо ви 
хочете дізнатися, припустимо, де живуть жінки-єврейки, можна спокійно купити базу даних. Разом з 
номерами телефонів. Потім Cambridge Analytica схрещує ці дані зі списками зареєстрованих виборців 
Республіканської партії і даними лайків-репостів у Facebook — так вираховують OCEAN-профіль особи: з 
цифрових слідів раптом виникають реальні люди зі страхами, потребами та інтересами — і з адресами 
проживання. 

 Процедура ідентична моделям, які розробив Міхал Косінський. Cambridge Analytica також 
використовує IQ-тести та інші невеликі додатки, щоб діставати доступ до достовірних лайків користувачів 
Фейсбуку. І компанія Нікса робить те, про що попереджав Косінський: «У нас є психограми всіх повнолітніх 
американців, це 220 мільйонів, — Нікс відкриває скріншот. — Наш контрольний центр виглядає так. 
Дозвольте ж показати, що ми з ними робимо». З'являється цифрова кабіна. Висвічується карта Айови, де Тед 
Круз зібрав несподівано велику кількість голосів на праймеріз. На карті видно сотні тисяч маленьких 
крапок: червоні і сині, за партійними кольорами. Нікс називає критерії: «республіканці» — і сині точки 
зникають; «поки що невизначені» — точок стає менше; «чоловіки» — ще менше. І так далі. Аж поки 
з'являється ім'я однієї людини: з віком, адресою, інтересами, політичними уподобаннями. Але як Cambridge 
Analytica редагує політичний меседж для окремої особи? 

В іншій презентації Нікс на прикладі закону про вільне володіння зброєю показав, як можна звертатися 
до психографічно окресленого виборця: «Для боязких людей з високим рівнем невротизації ми подаємо 
зброю як засіб безпеки. — На лівій картинці зображена рука злодія, що розбиває вікно. Права картинка 
показує чоловіка з сином на фоні заходу сонця, обоє в полі з рушницями, очевидно, качине полювання. —
 Це для консервативних типажів з високою екстраверсією». 

 Як відіпхнути виборця Клінтон від урни 

 Виразна суперечливість Трампа, його безпринципність і пов'язана з цим величезна маса різних 
повідомлень несподівано зіграли йому на руку: кожному окремому виборцю — свій меседж. «Трамп діє як 
ідеальний опортуністичний алгоритм, який керується тільки реакцією публіки», — зазначала ще в серпні 
математик Кеті О'Найл. В день третіх дебатів між Трампом і Клінтон команда Трампа надіслала в соцмережі 
— переважно Facebook — понад 175 тисяч різних варіацій меседжів. Переважно меседжі відрізнялися лише 
в мікроскопічних деталях, щоб найоптимальніше психологічно задовольнити реципієнтів: різні заголовки, 
кольори, підзаголовки, з фото чи з відео. Дрібнозернистість дає змогу йти до дрібних груп, пояснює Нікс в 
розмові з Das Magazin: «Ми можемо цілеспрямовано дотягнутися до сіл чи кварталів. Навіть до окремих 
людей». В районі Літтл Гаїті в Майамі було запущено інформацію про неспроможність Фонду Клінтон після 
землетрусу в Гаїті — щоб запобігти їхньому голосуванню за Клінтон. Це одна з цілей: відіпхнути 
потенційний електорат Клінтон — невизначених лівих, афроамериканців і молодих дівчат — від урни, 
«придусити», за висловом одного зі співробітників Трампа, їхній вибір. У так званих «темних постах» (dark 
posts — куплені в Facebook платні оголошення в рядку новин, які можуть потрапляти лише групам осіб з 
певним профілем відповідності) показували, наприклад, афроамериканцям відео, де Клінтон порівнювала 
чорношкірих чоловіків з хижаками. 

 «Мої діти, — закінчує Нікс свій виступ на Concordia Summit, — не зможуть пояснити, що означає 
рекламний плакат з однаковим повідомленням для всіх і кожного. Дякую всім за увагу і можу вам сказати, 
що зараз ми працюємо для одного з двох кандидатів, що залишилися ». Потім він покидає сцену. 



 Наскільки цілеспрямовано американців вже в цей момент обробляє цифрове військо Трампа, сказати 
важко, бо воно вкрай рідко атакує на центральних телеканалах, а здебільшого — персоналізовано в 
соціальних мережах та на цифровому телебаченні. І поки команда Клінтон заколисувала себе 
демографічними зважуваннями, в Сан-Антоніо, де базувалась цифрова кампанія Трампа, виникає, зі слів 
кореспондента Bloomberg Саші Іссенберґа, «друга штаб-квартира». Тузінь співробітників Cambridge 
Analytica отримав від Трампа у липні $100 тис., в серпні — ще $250 тис., у вересні — ще $5 млн. За 
підрахунками Нікса, загалом вони отримали $15 млн. 

 Але і заходи цієї фірми теж були радикальними: з липня 2016 року волонтери кампанії Трампа вже 
мали додаток, який підказує політичні уподобання та особистісні типи мешканців того чи іншого будинку. 
Коли люди Трампа дзвонять в двері, то тільки в ті, які сприйнятливі до їхніх меседжів. Аґітатори, виходячи 
з цих даних, модифікували свою розмову з мешканцями. Зворотну реакцію волонтери записували в той-таки 
додаток — і дані надсилалося просто в аналітичний центр Cambridge Analytica. 

 Фірма розбиває американське населення на 32 особистісні типажі, сконцентрувавшись лише на 17 
штатах. І так само, як Косінський з'ясував, що чоловіки-прихильники косметики MAC радше є ґеями, в 
Cambridge Analytica довели, що прихильники автівок «made in USA» однозначно є потенційними 
прихильниками Трампа. Такі відкриття допомогли й самому Трампу зрозуміти, які меседжі і де є 
найкращими. Рішення зосередитися в останні тижні на Мічиґані та Вісконсині було ухвалено на підставі 
попереднього аналізу даних. Кандидат став інструментом впровадження моделі. 

Що робить Cambridge Analytica в Європі? 

Але наскільки великим був вплив психометрії на результат виборів? Cambridge Analytica не хоче 
надавати докази успішності своєї кампанії. Цілком можливо, що на це питання взагалі неможливо 
відповісти. Хоча є певний факт: завдяки підтримці Cambridge Analytica Тед Круз виринув нізвідки і 
перетворився на серйозного конкурента Трампа на праймеріз. Тут зростання голосів сільських мешканців. 
Тут скорочення електоральної активності афроамериканців. Навіть той факт, що Трамп витратив на проект 
так мало грошей, може говорити про ефективність персоналізованого просування. Як і те, що три чверті 
рекламного бюджету він розмістив у цифровій сфері. Facebook перетворився на досконалу зброю і 
найкращого помічника на виборах, як написав у Твіттері один із сподвижників Трампа. До речі, в Німеччині 
антиелітарна «Альтернатива для Німеччини» має в Фейсбуці більше френдів, ніж провідні партії ХДС і 
СДПН разом узяті. 

 Так що не можна казати, що статистики програли вибори, бо вони систематично помилялися у своїх 
опитуваннях. Правдою є протилежне: статистики виграли вибори. Але лиш ті, що використовували новітні 
методи. Іронія історії: Трамп постійно критикував науку, але виглядає, що саме завдяки їй і виграв. 

Другий переможець — компанія Cambridge Analytica. Її член правління, видавець ультраправої онлайн-
газети Breitbart News Стів Беннон, нещодавно був призначений старшим стратегом в команді Трампа. 
Маріон-Марешаль Ле Пен, активістка французького «Національного фронту» і племінниця лідера партії, 
вже написала в Твіттері про співпрацю з фірмою, на внутрішньому корпоративному відео якої викладено 
запис наради «Італія». Зі слів Нікса, зараз ним зацікавлені клієнти з усього світу. Вже були запити на 
співпрацю зі Швейцарії та Німеччини. 

Все це спостерігає і Косінський зі свого кабінету в Стенфорді. Після виборів у США в університеті все 
стоїть догори ногами. На розвиток подій Косінський відповідає найгострішою доступною дослідникові 
зброєю: науковим аналізом. Разом зі своєю колеґою Сандрою Матц він перепровадив серію тестів, 
результати яких незабаром будуть опубліковані. Деякі з висновків, якими науковець поділився з Das 
Magazin, шокують. Наприклад, психологічне тарґетування, подібне до того, що використовували у 
Cambridge Analytica, підвищує кількість кліків на рекламі в Фейсбуці на 60 %. А так званий коефіцієнт 
конверсії — ймовірність того, що внаслідок персоналізованої реклами люди зреагують відповідними діями: 
куплять чи проголосують, — зростає на неймовірні 1 400 відсотків*. 

Тепер світ перевернувся: Британія покидає ЄС, в Америці правитиме Трамп. Все це почалося з людини, 
яка хотіла, власне, попередити нас про небезпеку. Тепер знову приходять мейли зі звинуваченнями. «Ні, — 
каже Косінський. — Тут немає моєї провини. Це не я зробив бомбу, я лише показав, що вона існує». 

___________ 



* Згадане дослідження стосується серії порівнянь: споживчий продукт рекламується в Інтернеті. 
Порівнювалась реакція на персоналізовану рекламу і на загальну. 

Mikael Krogerus, Hannes GrasseggerIch habe nur gezeigt, dass es die Bombe gibt Das Magazin, 3.12.2016 
Зреферував О.Р. 


